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1 GLOSARIO

APETITO AL RIESGO: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito
de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

AREAS DE IMPACTO: consecuencia econdmica o reputacional a la cual se ve expuesta la
organizaciéon en caso de materializarse un riesgo. Los impactos que aplican son afectacion
econdmica (o presupuestal) y reputacional

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad puede soportar
y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el
logro de los objetivos de la Entidad.

CAUSA: todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden
producir la materializacion de un riesgo.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

CONSECUENCIA: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

CONTROL: Medida que permite reducir o mitigar un riesgo. Los responsables de implementar y
monitorear los controles son los lideres de proceso.

ESTRATEGIA PARA COMBATIR EL RIESGO (tratamiento): Decision que se toma frente a un
determinado nivel de riesgo. Se analiza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos , se procede a partir del riesgo inherente y
puede ser:

e Reducir: Después de realizar un analisis y considerar que el nivel de riesgo es alto, se
determina tratarlo mediante transferencia o mitigaciéon del mismo.

o Transferir: Después de realizar un analisis, se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros o polizas. La
responsabilidad econdémica recae sobre el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.

o Mitigar: Después de realizar un andlisis y considerar los niveles de riesgo se
implementan controles que mitiguen el nivel de riesgo. Mo necesariamente es un
control adicional.

e Aceptar: Después de realizar un analisis y considerar los niveles de riesgo se determina
asumir el mismo conociendo los efectos de su posible materializacion.

e Evitar: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado
alto, se determina NO asumir la actividad que genera este riesgo.

EVENTO: Riesgo materializado. Los eventos de riesgo son aquellos incidentes que generan o
podrian generar pérdidas a la entidad.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos. Pueden ser: Procesos, Talento
Humano, Tecnologia, Infraestructura y Eventos externos (Terceros).

INDICADORES CLAVE DE RIESGO (Un indicador de riesgos clave, también conocido como
KRI de sus siglas en inglés Key Risk Indicators): Es una coleccién de datos histéricos, por
periodos de tiempo, relacionados con algin evento cuyo comportamiento puede indicar una mayor
0 menor exposicion a determinados riesgos.
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IMPACTO: Las consecuencias que puede ocasionar a la organizacion la materializacién del riesgo.

GESTION DEL RIESGO: Proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro de los
objetivos. La gestion de riesgos no es estdtica, se integra en el desarrollo de la estrategia, la
formulacién de los objetivos de la entidad y la implementacion de esos objetivos a través de la toma
de decisiones cotidiana.

GESTION DEL RIESGO DE DESASTRES: Es el proceso social de planeacion, ejecucion,
seguimiento y evaluacién de politicas y acciones permanentes para el conocimiento del riesgo y
promociéon de una mayor conciencia del mismo, impedir o evitar que se genere, reducirlo o controlarlo
cuando ya existe para prepararse y manejar las situaciones de desastre, asi como para la posterior
recuperacion, entiéndase: rehabilitacion y reconstruccién. Estas acciones tienen el proposito
explicito de contribuir a la seguridad, el bienestar y la calidad de vida de las personas y al desarrollo
sostenible.

MAPA DE RIESGOS: Documento con la informacién resultante de la gestion del riesgo, administrado
por la Oficina Asesora de Planeacion.

MODELO DE TRES LINEAS DE DEFENSA (3LD): Realza el entendimiento del manejo de riesgos
y controles mediante la asignacién o clarificacién de roles y responsabilidades a través de toda la
organizacion.

e Linea Estratégica Este nivel analiza los riesgos y amenazas institucionales al cumplimiento
de los planes estratégicos, tendra la responsabilidad de definir el marco general para la
gestion del riesgo (politica de administracion del riesgo) y garantiza el cumplimiento de los
planes de la entidad.

e 12 Linea de Defensa: La gestién operacional se encarga del mantenimiento efectivo de
controles internos, ejecutar procedimientos de riesgo y el control sobre una base del dia a
dia.

e La gestidn operacional identifica, evalla, controla y mitiga los riesgos.

e 22 Linea de Defensa: Asegura que los controles y procesos de gestién del riesgo de la 12
Linea de Defensa sean apropiados y funcionen correctamente, supervisan la
implementacién de préacticas de gestidén de riesgo eficaces.

e Consolidan y analizan informacién sobre temas clave para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias para evitar materializaciones de
riesgos.

e 3?2 Linea de Defensa: ejercida por la Oficina de Control interno.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo es
Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras
diferentes a la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que contempla la estrategia
de lucha contra la corrupcion que debe ser implementada por todas las entidades del orden nacional,
departamental y municipal.

POLITICA DE ADMINISTRACION DEL RIESGO: Declaracion de la direccion y las intenciones
generales de una organizacion con respecto a la gestion del riesgo (NTC 1SO31000 Numeral 2.4).
La gestion o administracién del riesgo establece lineamientos precisos acerca del tratamiento,
manejo y seguimiento a los riesgos

POLITICA DE PREVENCION DEL DANO ANTIJURIDICO: Solucién de los problemas
administrativos que generan litigiosidad e implica el uso de recursos publicos para reducir los eventos
generadores del dafio antijuridico
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PROBABILIDAD: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera
el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

PUNTOS DE RIESGO: Son actividades dentro del flujo del proceso donde existe evidencia o se tiene
indicios que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

RIESGO DE CORRUPCION: Posibilidad de que por accion u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas
escalas de severidad.

RIESGO RESIDUAL.: El resultado de aplicar la efectividad de los controles al riesgo inherente.

SEVERIDAD: Nivel de un riesgo, dado por una probabilidad y un impacto. En cada nivel se define el
tratamiento y los niveles de responsabilidad.

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

2 NORMATIVIDAD

1991 Constitucion Adopta los principios de la funcién administrativa y elimina el control fiscal previo y
Politica obligatoriedad para todas las entidades estatales de contar con el control interno.
1993 Ley 87 Crea el Sistema Institucional de Control Interno y dota a la administracién de un marco
para el control de las actividades estatales, directamente por las mismas autoridades.
1998 Ley 489 Fortalece el Control Interno, con la creacién del Sistema Nacional de Control Interno
2001 Decreto 1537 Provee elementos técnicos y administrativos para fortalecer el Sistema de Control Interno
(Cle)]

Establece la administracién del Riesgo se contempla como parte integral del
fortalecimiento de los SCI

2005 Decreto 1599 Adopta un marco general para el ejercicio del Control Interno, a través del Modelo
Estandar de Control Interno —MECI y dota al Estado colombiano de una estructura Unica.

2012 Decreto 1599 Integra en un solo sistema todas aquellas herramientas de gestion, presenta a las
entidades el Modelo Integrado de Planeacion y Gestion, el cual recoge el Sistema de
Desarrollo Administrativo en cinco politicas
MECI se configura como la herramienta de seguimiento y control del Modelo.

2012 Ley 1523 Adopta la politica nacional de gestion del riesgo de desastres y se establece el Sistema
Nacional de Gestion del Riesgo de Desastres

2014 Decreto 943 Actualiza el MECI a una versién mas moderna y de facil comprensién por parte de las
entidades.

2014 Decreto 1443 implementacion del sistema de seguridad y salud en el trabajo (SG-SST).

2015 Ley 1753 lintegra en un solo Sistema de Gestion, los Sistemas de Gestion de la Calidad (Ley 872 de

2003) y de Desarrollo Administrativo (Ley 489 de 1998) articulado con los Sistemas
Nacional e Institucional de Control Interno (Ley 87 de 1993 y en los articulos 27 al 29 de
la Ley 489 de 1998)
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2017 Decreto 602 Adiciona la Parte 4 del Libro 2 del Decreto 1079 de 2015 y se reglamentan los articulos 84
de la Ley 1523 de 2012y 12 y 63 de la Ley 1682 de 2013, en relacion con la gestién del
riesgo de desastres en el Sector Transporte

2017 Decreto 1499 Articula el Sistema de Gestion en el marco del Modelo Integrado de Planeacion y Gestion
— MIPG, a través de los mecanismos de control y verificacion que permiten el cumplimiento
de los objetivos y el logro de resultados de las entidades
Actualiza el Modelo Estandar de Control Interno para el Estado Colombiano — MECI a
través del Manual Operativo del Modelo Integrado de Planeacién y Gestion — MIPG
(correspondiendo a la 7° Dimension de MIPG)

2017 Decreto 2157 Adopta directrices generales del Plan de Gestion de Riesgo de Desastres de la Entidades
Publicas y Privadas en el marco del articulo 42 de la Ley 1523 de 2012

2018 Guia Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Riesgos de gestion, corrupcion y seguridad digital - Version 4 - Octubre de 2018,
disponible en:
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-

/document _library/bGsp2ljUBdeu/view file/34316499

2019 Manual Manual Operativo del Modelo Integrado de Planeacién y Gestion Consejo para la Gestion y
Desempefio Institucional Versiéon 3 - Diciembre 2019, disponible en
https://www.funcionpublica.gov.co/documents/28587410/34112007/Manual+Operativo+MI
PG.pdf/ce5461b4-97b7-be3b-b243-781bbd1575f3

2020 Guia Guia de auditoria interna basada en riesgos para entidades publicas - Versién 4 - Julio de
2020, disponible en: https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
/document_library/bGsp2ljuBdeu/view_file/37060226

Guia para la gestion por procesos en el marco del modelo integrado de planeacion y
gestion (Mipg) - Version 1 - Julio de 2020, disponible en
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
/document _library/bGsp2ljUBdeu/view_file/36963907

2020 Guia Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Versién 5 Diciembre de 2020.
https://www.funcionpublica.gov.co/web/eva/biblioteca-virtual/-
/document_library/bGsp2ljUBdeu/view _file/34316499

3 CONTEXTO

Contribuyendo a la implementacion del Modelo Integrado de Planeacion y Gestion (MIPG), la Oficina
Asesora de Planeacion formuld para la vigencia 2020 un plan de trabajo que incluye la revisién
participativa de la Plataforma Estratégica y el modelo de operacién de la entidad.

Es asi, que mediante MEMORANDO CIRCULAR No OAP 18573 del 01/04/2020, se socializé el
esquema virtual del acompafamiento, vinculando a los Lideres de Proceso y Facilitadores del MIPG.

En desarrollo de la “Fase I: Revision Plataforma Estratégica”, se identificaron aspectos de mejora
en la MISION, VISION y OBJETIVOS ESTRATEGICOS y durante la “Fase II: Revision Modelo de
Operacién (gestion por procesos)” se recolectdé informacién para actualizar el diagnéstico de
capacidades y entornos y se documentaron las necesidades y expectativas de los grupos de valor;
dando inicio a la “Fase Ill: Actualizacién /documentacion de las caracterizaciones de proceso”.

Teniendo en cuenta, que el Departamento Administrativo Funcion Puablica realizé el lanzamiento de
la nueva “Guia para la gestion por procesos en el marco del modelo integrado de planeacién
y gestion (MIPG)” -acorde con el esquema de trabajo de la Oficina Asesora de Planeacion- y
socializé la nueva version de las “Guia paralaadministracién del riesgo y el disefio de controles
en entidades publicas”, se hace necesario actualizar la actual politica de administracion de riesgos,
incorporando mejoras a la existente.
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En virtud de lo anterior, la presente politica contiene lineamientos para la administracion de los
riesgos de gestion, corrupcion y seguridad digital. En cuanto a los demas riesgos aplicables a
la entidad se considerara los siguiente:

e Los Riesgos relacionados con la seguridad y salud en el trabajo, se intervendran de
acuerdo con la Metodologia GTC 45 Version 2012 y la matriz de peligros y riesgos de
conformidad con el documento ATALHU-FR- 64, Matriz de identificacion de peligros,
evaluacion y valoracion de riesgos, los cuales estan disponibles en el sistema de gestion del
INVIAS

e Parala gestion de los riesgos de contratacion se tendra en cuenta el Documento Conpes
3714 de 2011 y los lineamientos de Colombia Compra Eficiente.

e Los riesgos defensa juridica seran administrados bajo la metodologia de prevencion del
dafio antijuridico de la Agencia Nacional de Defensa Juridica del Estado donde el Comité de
Conciliacién anualmente aprobara la Politica de Prevenciéon del Dafio Antijuridico, el
representante legal de la Entidad expedird el documento mediante el cual se adopte la
Politica de Prevencion del Dafio Antijuridico e impartira las directrices para su divulgacion y
el Secretario Técnico del Comité de Conciliacion junto con su grupo de apoyo, brindara la
informacion y prestara la colaboracién necesaria para realizar el respectivo seguimiento y
evaluacion.

e La gestion de riesgos de desastres (naturales y antrépicos) se desarrollara de acuerdo
con lo estipulado en el Decreto 2157 de 2017 "por medio del cual se adoptan directrices
generales para la elaboracién del plan de gestion del riesgo de desastres de las entidades
publicas y privadas en el marco del articulo 42 de la ley 1523 de 2012" o normas que la
actualicen o sustituyan. Anualmente, el Director General liderara la formulacién vy
actualizacion del PLAN DE GESTION DEL RIESGO DE DESASTRES DE LAS ENTIDADES
PUBLICAS Y PRIVADAS vy los 6rganos de control del Estado ejerceran procesos de
monitoreo, evaluacién y control y, la sociedad, a través de los mecanismos de veeduria
ciudadana, al plan de gestioén del Riesgo de la Entidad.

4 OBJETIVO

Contribuir a la seguridad razonable frente al cumplimiento de la misién y al logro de los objetivos
institucionales, mediante la asignacion de roles y responsabilidades de cada uno de los servidores y
contratistas de prestacion de servicios de la Entidad (Esquema de las Lineas de Defensa) y adopcion
de lineamientos para el tratamiento, manejo y seguimiento a los riesgos de gestion, corrupcion, y
seguridad digital, para la administracion de riesgos de la entidad.

5 ALCANCE

La Politica Institucional de Administracion del Riesgo es aplicable a todos los procesos del modelo
de operacion por procesos, a los planes institucionales, a los programas, a los proyectos y a las
acciones ejecutadas por los servidores publicos y contratistas de prestacion de servicios del Instituto
Nacional de Vias, durante el ejercicio de sus funciones y obligaciones, respectivamente, tanto en
Planta Central como las Direcciones Territoriales.

Incluye lineamientos para el tratamiento, manejo y seguimiento a los riesgos de: gestion, corrupcion,
y seguridad digital.
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6 ROLES (Niveles de Autoridad y
Responsabilidad)

Los roles seran acordes con el modelo de lineas de defensa:

6.1 LINEA ESTRATEGICA:

El Director General y la alta direccion:

Definiran los lineamientos para la administracion del riesgo de la entidad; el equipo directivo
determinara el apetito, tolerancia y capacidad de los riesgos, identificara aquellos riesgos que
impidan el logro de su propésito fundamental y las metas estratégicas.

La alta direccién:

Analizar4 los cambios en el entorno (contexto interno y externo), que puedan tener un impacto
significativo en la operacién de la entidad y generen cambios en la estructura de riesgos y controles.
Para ello, durante la formulacién del Plan Estratégico Institucional (o antes, cuando las circunstancias
lo ameriten) la Oficina Asesora de Planeacion coordinara la revision de la Plataforma Estratégica y
la elaboracion del Diagnéstico de Capacidades y del Entorno bajo la metodologia DOFA, con el fin
de documentar el contexto general de la entidad y asesorar a la linea estratégica en la decisién y/o
actualizacion de la Politica Institucional de Administracién del Riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacién del riesgo.

Comité Institucional de Coordinaciéon de Control Interno:

e Asegurard de la permeabilizacion en todos los niveles de la organizacion publica de la
presente politica institucional, de tal forma que cada una de las tres lineas de defensa
conozcan claramente los niveles de responsabilidad y autoridad que posee frente a la
gestién del riesgo.

Evaluara y dara linea sobre la administracién de los riesgos en la Entidad.
Evaluar4 el estado del Sistema de Control Interno y aprobara las modificaciones,
actualizaciones y acciones de fortalecimiento del mismo.

e Realizara seguimiento a la implementacion de cada una de las etapas de la gestion del
riesgo y los resultados de las evaluaciones realizadas por la Oficina de Control Interno.

e Analizara eventos y riesgos criticos.

Comité Institucional de Gestién y Desempefio:
e Aprobara el Mapa de riesgos de corrupcion que hace parte del Plan Anticorrupcién y de
Atencion al Ciudadano y las actualizaciones del mismo.
e Analizara gestion del riesgo y aplica mejoras.

6.2 PRIMERA LINEA DE DEFENSA — Gerentes publicos, lideres de

proceso y sus equipos de trabajo
Desarrollaran e implementaran procesos de control y gestién de riesgos a través de su identificacion,
andlisis, valoracion, monitoreo y acciones de mejora, para ello se disefian, implementan y monitorean
los controles y gestionaran de manera directa en el dia a dia los riesgos de la entidad, por lo tanto:

e Identificaran y valoraran los riesgos, que pueden afectar los procesos a su cargo y los
actualizardn cuando se requiera, bajo la metodologia vigente, informando de la novedad a la
Oficina Asesora de Planeacion.

o Definirdn, disefiaran, aplicaran y realizaran seguimiento a los controles para mitigar los riesgos
y propondran mejoras a la gestion del riesgo en su proceso.
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e Supervisaran la ejecucién de los controles aplicados por el equipo de trabajo en la gestion del
dia a dia, detectando las deficiencias de los controles y determinando las acciones de mejora a
que haya lugar.

e Revisaran el cumplimiento de los objetivos de sus procesos e identificaran en caso de que no se
estén cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los
objetivos.

e Revisara y realizard seguimiento al cumplimiento de las actividades y planes de accidn
acordados con la linea estratégica, segunda y tercera linea de defensa con relacion a la gestion
de riesgos.

e Revisaran los planes de accién o de contingencia establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible
la repeticién del evento y lograr el cumplimiento a los objetivos.

e Orientara el desarrollo e implementacién de politicas y procedimientos internos.

e Asegurara que sean compatibles con las metas y objetivos de la entidad, y cuando sea el caso
emprenderé acciones de mejoramiento para su logro.

e Reportara a la Oficina Asesora de Planeacion:

* Los eventos (riesgos materializados) e incidentes que generan o podrian generar
pérdidas a la entidad, junto con el tratamiento correspondiente.

+ El “Desempefio del control= # eventos / frecuencia del riesgo (# veces que se hace la
actividad)” e indicadores calves de los riesgos, para evaluar la tendencia la eficacia de
los controles que se disponen para mitigarlos.

* Monitoreo y evaluacién permanente a la gestién de riesgos

63 SEGUNDA LINEA DE DEFENSA

Para determinar quienes pertenecen a la segunda linea de defensa es necesario dar respuesta a las
siguientes preguntas:

e ¢ Pertenece a la media o alta gerencia de la entidad?

e ¢;Responde ante la alta direccion por un tema transversal de la entidad?

e (Realiza actividades de seguimiento y evaluacion a los controles de la primera linea de
defensa?

En este orden de ideas la Oficina Asesora de Planeacion, pertenece a la segunda linea de defensa,
no obstante, esto no quiere decir que sea la Unica que pertenezca a dicha linea, ya que todas
aquellas dependencias que cumplan los criterios antes enunciados también haran parte de la
segunda linea.

La Oficina Asesora de Planeacion se encargara de asistir y guiar a la linea estratégica y la primera
linea de defensa en la gestion adecuada de los Riesgos que pueden afectar el cumplimiento de los
objetivos institucionales y de sus procesos (a través del establecimiento de directrices y apoyo en el
proceso de identificar, analizar, evaluar y tratar los riesgos) y monitoreara la gestion de riesgo y
control ejecutada por la primera linea de defensa, complementando su trabajo de la siguiente forma:

e Revisara los cambios en el Direccionamiento Estratégico o en el entorno y como éstos pueden
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de apoyar a sus lideres de proceso en la actualizacién del mapa de riesgos.

e Asesorara a la linea estratégica en el andlisis del contexto interno y externo, para la definicién
de la politica de riesgo, el establecimiento de los niveles de impacto y el nivel de aceptacién del
riesgo.
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Difundira la presente metodologia y acompafiara, orientard y entrenara a los lideres de procesos
en la identificacion, analisis y valoracion del riesgo.

Revisara la adecuada definicion de los objetivos de los procesos y su alineacion con los objetivos
institucionales y realizara las recomendaciones a que haya lugar.

Revisara el adecuado disefio de los controles para la mitigaciéon de los riesgos que se han
establecido por parte de la primera linea de defensa y realizard recomendaciones para el
fortalecimiento de los mismos.

Disefiard y pondra en marcha mecanismos para que los funcionarios, contratistas de prestacion
de servicios, la ciudadania y los interesados externos (Interventores, Contratistas de obra, entre
otros) conozcan, debatan y formulen sus apreciaciones y propuestas sobre el proyecto del Mapa
de Riesgos de Corrupcion.

Consolidara el Mapa de riesgos de Corrupcién y lo presentara para revision y aprobacion del
Comité Institucional de Gestién y Desempefio. Una vez sea aprobado, lo publicara en la pagina
web de la entidad, como anexo al Plan Anticorrupcién y de Atencién al Ciudadano, a mas tardar
el 31 de enero de cada vigencia.

Consolidara el Mapa de riesgos institucional y lo presentara para analisis y seguimiento ante el
Comité Institucional de Coordinacion de Control Interno.

Supervisara en coordinacion con los demas responsables de esta segunda linea de defensa,
que la primera linea identifique, evalué y gestione los riesgos y controles para que se generen
acciones.

Evaluard que los riesgos sean consistentes con la presente politica y que sean monitoreados
por la primera linea de defensa.

Identificara cambios en el apetito del riesgo en la Entidad, especialmente en aquellos riesgos
ubicados en zona baja y los presentara para aprobacién del Comité Institucional de Coordinacion
de Control Interno.

Monitorear los controles establecidos por la primera linea de defensa acorde con la informacién
suministrada por los lideres de procesos y realizara seguimiento mensual a los resultados de las
acciones emprendidas para mitigar los riesgos.

Consolidara los seguimientos a los mapas de riesgo y elaborara informes trimestrales para el
Comité de Coordinacion del Sistema de Control Interno.

Administrara la una Base Histérica de Eventos con los incidentes que generan o podrian generar
pérdidas a la entidad, reportadas por la 1° y 3° linea de defensa.

Asegurard que los controles y procesos de gestion del riesgo de la 12 linea de Defensa sean
apropiados y funcionen correctamente (supervisién de la implementacién de practicas de gestién
de riesgo eficaces)

6.4 TERCERA LINEA DE DEFENSA- Oficina de Control Interno

Proporcionara un aseguramiento, a través de la auditoria interna, sobre la efectividad del sistema de
gestion de riesgos, validando que la linea estratégica, la primer linea y segunda linea de defensa
cumplan con sus responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los
objetivos institucionales y de proceso, basado en el mas alto nivel de independencia y objetividad
sobre la efectividad del Sistema de Control Interno (SCI), para lo cual:

Identificard4 y evaluara cambios que podrian tener un impacto significativo en el Sistema de
Control Interno (SCI) y/o evaluacion de los riesgos, durante las evaluaciones periddicas de
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riesgos y en el curso del trabajo de auditoria interna y lo reportara al Comité de Coordinacion del
Sistema de Control Interno.

e Proporcionara un aseguramiento basado en el mas alto nivel de independencia y objetividad
sobre la efectividad del SCI.

e Revisara la efectividad y la aplicaciéon de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos de la entidad.

e Alertara a la linea estratégica sobre la probabilidad de riesgo de corrupcién en las areas
auditadas.

¢ Asesorara de forma coordinada con la Oficina Asesora de Planeacion, a la primera linea de
defensa en la identificacién de los riesgos institucionales y disefio de controles.

e Recomendara mejoras a la politica de administracion del riesgo.

e Revisara la efectividad y la aplicaciéon de controles, planes de contingencia y actividades de
monitoreo vinculadas a riesgos de la entidad.

e Adelantard seguimiento a la gestion de riesgos de corrupcion, verificando la publicacién del Mapa
de Riesgos de Corrupcién en la pagina web de la entidad y la efectividad de los controles. Y
publicara los resultados en la pagina web de la Entidad dentro de los diez (10) primeros dias de
los meses de mayo (con corte a 30 de abril), septiembre (corte 31 de agosto) y enero (corte 31
de diciembre).

e  Proporcionara un aseguramiento objetivo e independiente sobre la eficacia de gobierno, gestion
de riesgos y control interno a la Alta Direccion de la entidad, incluidas las maneras en que
funciona la primera y segunda linea de defensa.

7 METODOLOGIA

El apetito, tolerancia y capacidad del riesgo sera la misma para los riesgos de gestion, corrupcion y
seguridad digital y se calculé de la siguiente forma:

Apetito, tolerancia y capacidad del riesgo
25
20
15
10

Etapa 1 del Etapa 2 del Etapa 3 del Etapa 4 del Etapa 5 del Etapa 6 del Etapa 7 del Etapa 8 del
proceso proceso proceso proceso proceso proceso proceso proceso

e Apetito Tolerancia Capacidad Nivel de riesgo por etapa del proceso

o El apetito del riesgo corresponde a 15, valor maximo deseable del nivel de riesgo que podria
permitir el logro de los objetivos institucionales en condiciones normales de operacion del
modelo integrado de planeacién y gestion en la entidad.

e La tolerancia es 20, valor que es superior al apetito de riesgo y menor a la capacidad de
riesgo.

e La capacidad del riesgo es 25, teniendo en cuenta qué es el valor maximo al combinar la
escala de probabilidad e impacto.
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La identificacion de riesgos tiene como objetivo establecer cuales son los riesgos asociados a la
operacion de la entidad, lo que permitird determinar cuales estan identificados, controlados y cuales
no. Para ello se debe tener en cuenta el contexto estratégico en el que opera la Entidad, objetivos
estratégicos y de procesos, puntos de riesgo operativo, areas de impacto y factores de riesgo.

Durante el andlisis de los riesgos se establecera la probabilidad de ocurrencia y sus consecuencias
o impacto. Partird del analisis preliminar (riesgo inherente) y tendra en cuenta la valoracion de los
controles, para establecer el movimiento en la matriz de calor y determinar el nivel de riesgo residual;
elementos considerados para definir el plan de accién (opcion de tratamiento) acorde con las
estrategias para combatir el riesgo.

El paso a paso para la identificacion y valoracion de los riesgos variard teniendo en cuenta las
particularidades de los riesgos de gestion, corrupcion y seguridad digital.

7.1 RIESGOS DE GESTION

Las politicas de operacion y el paso a paso se encuentran detallados en el Anexo 1: EDEPI-PR-9
ADMINISTRACION DE RIESGOS DE GESTION.

7.2 RIESGOS DE CORRUPCION

La metodologia serd acorde con el Decreto 124 de 2016 y la normatividad que la actualice la
Secretaria de Transparencia del Departamento Administrativo de la Presidencia de Republica.

Las politicas de operacion y el paso a paso se encuentran detallados en el anexo 2: EDEPI-PR-10
ADMINISTRACION DE RIESGOS DE CORRUPCION.

7.3 RIESGOS DE SEGURIDAD DIGITAL

La metodologia seré acorde con el Modelo de Privacidad y Seguridad de Informacion, el Marco de
Transformacién Digital y lineamientos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones MINTIC.

Las politicas de operacién y el paso a paso se encuentran detallados en el anexo 3: ETICOM-PR-
19 ADMINISTRACION DE RIESGOS DE SEGURIDAD DIGITAL.

8 NIVELES DE ACEPTACION

Los niveles de aceptacién de los riesgos de gestion y seguridad digital, variaran segin la celda en la
gue se ubica el riesgo residual en la matriz de calor (niveles de severidad):
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La matriz cuenta con 5 filas y 5 columnas, siendo las columnas las alternativas de impacto y las filas
las opciones de probabilidad.

Los niveles aceptables de riesgos seran los siguientes:

Descripcién

Los riesgos que se ubiquen en esta zona superan los niveles de riesgo aceptado, la Alta Direccién debe
establecer el tratamiento e informar al Comité Institucional de Coordinacién de Control Interno.

Alto Los riesgos que se ubiquen en esta zona superan los niveles de riesgo aceptado, el lider del proceso debe
establecer el tratamiento e informar al Comité Institucional de Gestién y Desempefio.
Moderado Los riesgos que se ubiquen en esta zona superan los niveles de riesgo aceptado, el lider del proceso debe
hacer seguimiento mediante procedimientos existentes.
Baio Los riesgos que se ubiquen en esta zona seran aceptados, el lider del proceso debe hacer seguimiento y llevar
! el registro correspondiente.

En la siguiente tabla se encuentran las acciones a emprender ante los riesgos materializados:

Lider de Informar a la Secretaria General y a la Oficina Asesora de Planeacién sobre el hecho encontrado y
Proceso dependiendo del alcance (normatividad asociada al hecho de corrupcién materializado) realizar la
denuncia ante la instancia de control correspondiente.
Identificar las acciones correctivas necesarias y documentarlas en el Plan de Mejoramiento,
efectuando andlisis de causas y determinando acciones preventivas y de mejora.
Coordinar con la Oficina Asesora de Planeacion la actualizacién de lo pertinente en los mapas de
riesgos de corrupcién, del proceso e institucional.
Oficina de Informar al Lider del proceso, quien analizara la situacion y definira las acciones a que haya lugar y
Control Interno dependiendo del alcance (normatividad asociada al hecho de corrupcién materializado) realizara la
denuncia ante la instancia de control correspondiente.
Informar a la Secretaria General y a la Oficina Asesora de Planeacion con el fin facilitar el inicio de las
acciones correspondientes con el lider del proceso, para revisar lo pertinente en los mapas de riesgos
de corrupcién, del proceso e institucional.
Comité de Analizara las causas de los eventos (riesgos materializados) y definira cursos de accion.
Coordinacion de
Control Interno

En el caso de los riesgos de corrupcidn, estos no pueden ser aceptados, en cumplimiento de la
consigna tolerancia cero a los hechos de corrupcién. De igual manera, el andlisis de impacto se
realizara teniendo en cuenta solamente los niveles “moderado”, “mayor”y “catastréfico”, dado que
estos riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto

insignificante y menor.

9 MONITOREO Y REVISION

Anualmente los lideres de proceso con sus respectivos equipos de trabajo, identifican y/o
validan los riesgos de gestion, corrupcion y seguridad digital asociados al logro de los objetivos de
los procesos institucionales. Para ello, documentaran lo propio en las hojas de trabajo institucionales
y podran contar con el acompafiamiento de la Oficina Asesora de Planeacion.

Los riesgos de gestién, corrupcién y seguridad digital que se encuentren en zona de riesgo BAJO,
que soporten documentacion de sus controles en procedimientos, se evidencie la implementacion
de sus controles existentes y no presenten materializacién durante la vigencia, pueden ser
considerados para su eliminacion.

Pagina 13 de 14



Propuesta Marzo de 2021: Nueva Politica Institucional de Administracion del Riesgo
Oficina Asesora de Planeacidn INVIAS

A continuacién, se encuentra una tabla de resumen con la frecuencia y responsable de cada reporte:

COMITE Anual Pronunciamiento sobre el perfil de riesgo inherente y
INSTITUCIONAL DE residual de la entidad

COORDINACION DE Semestral Andlisis de los riesgos institucionales

CONTROL INTERNO Trimestral Seguimiento sobre los riesgos ubicados en la zona

de riesgos extremo
LIDERES DE PROCESO  Acorde al nivel de Riesgo Residual: =~ Seguimiento sobre los riesgos en formato
. MODERADO: Trimestral  estandarizado de reporte.
. ALTO: Bimensual
. EXTREMO: Mensual

JEFE OFICINA  Mensual Estado del arte de implementacién de la politica
ASESORA DE institucional de administracién del riesgo, socializado
PLANEACION mediante memorando circular

Trimestral . Seguimientos a los mapas de riesgo

. Eventos de riesgos que se han materializado en
la entidad

JEFE OFICINA DE Cuatrimestral Seguimiento a la gestién de riesgos de corrupcion
CONTROL INTERNO De conformidad con el Plan Anual ~ Seguimiento a los riesgos consolidados en los mapas

de Auditoria de riesgos

10 ESTRATEGIAS DE
COMUNICACION
TRANSVERSALES

Los mecanismos de comunicacion utilizados para dar a conocer la politica de riesgos en todos los
niveles de la entidad seran acordes al Plan de Comunicaciones Institucional.

Con el fin de construir una relacion de confianza entre la Entidad y la ciudadania que derive en el
fortalecimiento institucional, se vincularan en las distintas etapas de la gestion del riesgo para:

+ Identificar puntos criticos sobre los procesos que permitan mejorar la presentacion del servicio
y satisfacer las necesidades de los ciudadanos.

» Realizar una valoracion sobre la probabilidad e impacto de los riesgos para determinar el nivel
de riesgo al que esta expuesta la entidad.

+ Disefary ejecutar controles que atiendan la(s) causa(les) que generan los riesgos.
+ Realizar seguimiento a los controles.

» Facilitar la generacion de alertas tempranas y oportuna toma de decisiones.

11 ANEXOS

Anexo 1: EDEPI-PR-9 ADMINISTRACION DE RIESGOS DE GESTION.
Anexo 2. EDEPI-PR-10 ADMINISTRACION DE RIESGOS DE CORRUPCION.
Anexo 3. ETICOM-PR-19 ADMINISTRACION DE RIESGOS DE SEGURIDAD DIGITAL.
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